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Nasi szkoleniowcy to nie tylko
trenerzy, ale przede wszystkim
certyfikowani inzynierowie,
ktorzy na co dzien pracujg przy
wdrozeniach, w ztozonych
srodowiskach u klientow.
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Dla kogo:

e Menedzerdow roznych szczebli zarzgdzania IT,
e Administratorow i architektow sieci,

e Specjalistow IT,

e Menedzerdw i specjalistow spoza obszaru IT.

Korzysci:

e Osoby uczestniczgce w szkoleniu otrzymuja
darmowe materiaty szkoleniowe: Przewodnik
"Fireware Essentials Student Guide”.

e Certyfikat ukonczenia szkolenia od
autoryzowanego partnera szkoleniowego
WatchGuard.

Czas trwania:
e 4 dni x 8 godzin

Cena:
e 3990 zt netto

Cena zawiera:

e szkolenie

e pakiet materiatow szkoleniowych

e gadzety

e lunch, przerwy kawowe

e certyfikat autoryzowanego partnera
WatchGuard
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Administracja. Konfiguracja i zarzagdzanie Firebox

Otwieranie i zapisywanie plikow konfiguracyjnych;
Konfigurowanie Fireboxa pod zdalng administracje;
Dodawanie kluczy licencyjnych;

Backup i przywracanie konfiguracji urzagdzenia;
Dodawanie Firebox identification information.
Aktualizacja systemu operacyjnego Fireware
Domyslna ochrona przed zagrozeniami

Ustawienia globalne, NTP i SNMP

Podstawy zasad zapory

Wykrywanie zagrozen

Rozne rodzaje ochrony przed zagrozeniami dostepne w Firebox'ie;

Default Handling Packet - do czego stuzy?;

Blokowanie adresow IP i portow uzywanych przez hackerow do atakowania
sieci;

Automatyczne blokowanie adresow IP, ktore generujg podejrzany ruch

Logowanie i monitorowanie - WatchGuard Dimension

Logowanie i wysytanie powiadomien

Konfiguracja Firebox’a do wysytania wiadomosci o logach;
Widocznosc¢ Firebox dzieki WatchGuard Cloud

Konfiguracja Dimension do rejestrowania w Firebox

Logowanie do Dimension

Monitorowanie za pomocg Firebox System Manager

Monitorowanie za pomocg interfejsu Fireware Web Ul

Jak czyta¢ komunikaty w dzienniku ruchu?

Uzycie Dimension do wyszukiwania logow;

Raporty Dimension;

Exportowanie raportow z Dimension do pliku CSV or PDF;
Generowanie i zapisywanie raportow w regularnych odstepach czasu;
Zmiana ustawien raportowania, zapisywanie i drukowanie raportow.
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Ustawienia sieciowe

e Konfigurowanie zewnetrznych interfejsow sieciowych za pomocg
statycznego adresu IP, DHCP czy PPPOE;

e Konfigurowanie zaufanych i opcjonalnych interfejsow sieciowych;

e Uzywanie Fireboxa jako serwera DHCP;

e Dodawanie lokalizacji serwerdw WINS / DNS do konfiguracji Firebox.

e Tryby routingu sieciowego

e DNS

e Typy interfejsow i aliasy

e Secondary network - obstuga podsieci w ramach jednego interfejsu
e sieci VLAN - ustawianie i dziatanie vLan

e Multi-WAN - Przetgczanie awaryjne Multi-WAN
e Przepetnienie interfejsu Multi-WAN

e interfejsu Multi-WAN

e SD-WAN

e Static Routing

e Traffic Management

e Link Monitor

e Quality of Service (QoS)

NAT'owanhnie

Formy NAT'a dostepne w Firebox'ie;

Dynamic NAT - co to jest i jak skonfigurowac?;

Uzyj Static NAT do ochrony Twoich publicznych serwerdw.
NAT 1-do-1
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Reguty Zapory Sieciowej

Roznice miedzy filtrem pakietow a polityka proxy:;

Dodawanie polityk do Policy Manager i konfigurowanie wtasnych zasad
dostepu;

Reguty zapory sieciowej

Tworzenie niestandardowego pakietu filtrow;

Uzycie zaawansowanych wtasciwosci polityk;

Jak poprawnie ustawic¢ kolejnosc regut.

Ustugi bezpieczenstwa - Fireware Web Ul

AN\

Przeglad ustug bezpieczenstwa

Clobalnie skonfigurowane ustugi bezpieczenstwa Web Ul

Ustuga zapobiegania wtamaniom

Kontrola aplikacji

Omowienie interfejsu Web Ul

Nawigzanie potgczenia z Web Ul i logowanie

Nawigacja i zarzgdzenie Web Ul

Blokowanie potaczen z wybranych krajow z wykorzystaniem geolokalizacji
Blokowanie potgczen z wybranych adresow |IP
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Reguty Zapory Sieciowej w trybie Proxy

e Cele polityk proxy;

e Konfigurowanie proxy DNS, aby chroni¢ serwer DNS;

e Zapobieganie utracie danych

e Serwer Proxy

e Uniemozliwienie uzytkownikom wysytania plikdw na zewnetrzny serwer
FTP.

e Serwer proxy

e Skanowanie antywirusowe i proxy

e APT Blocker

e VoIP

e Serwery proxy SMTP, IMAP i POP3

e Zasady HTTP-proxy i akcje proxy

e WebBlocker oraz proxy HTTP i HTTPS

e Zasady HTTPS-proxy 187

e AKkcje zawartosci i akcje routingu

E-mail Proxy i blokowanie spamu

Ograniczenie rodzajow potaczen do serwera SMTP;

e Modyfikacja dopuszczalnego rozmiaru wiadomosci;

e Blokowanie i zezwalanie - wg tresci i nazw plikow;

e Filtrowanie maili wg nazwy zatgcznika;

e Kontrolowanie ruchu POP3 i blokowanie zatgcznikow;

e Aktywacja i konfiguracja spam Blocker'a;

e Okreslanie podejmowanych dziatan w razie wykrycia spamui;
e Wykluczanie wiadomosci z okreslonych zrodet;

e Monitorowanie aktywnosci spam Blocker'a.
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Ustawienia URL filteringu

e Blokowanie ruchu HTTP na podstawie adresu URL;

e Zezwalanie na pobieranie plikow na podstawie ich rodzaju;

e Dostosowywnie komunikatu blokowania do swoich potrzeb;

e Konfigurowanie wyjgtkow dla zrodta aktualizacji przez HTTP-Proxy;

e Ustawianie ograniczen czasowych i transmisji danych do przeglgdania
stron www;

e Aktywacja Web Blocker'a;

e Konfiguracja profilow Web Blocker a;

e Dodawanie wyjatkow;

e RED - co to jest i jak dziata?; konfiguracja Reputation Enabled Defense.

Instalacja i konfigurowanie modutéow

e Jak dziatajg sygnatury i jak chronig Twojg siec;

e Instalacja i konfigurowanie Gateway AntiVirus;

e |Instalacja i konfigurowanie APTBlocker;

e Instalacja i konfigurowanie Data Loss Prevention;

e |nstalacja i konfigurowanie the Intrusion Prevention Service;
e |Instalacja i konfigurowanie Application Control;

e Instalacja i konfigurowanie Botnet Detection.
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Autoryzacja uzytkownikow

e Uwierzytelnianie - jak dziata z Firebox'em;

e Jakie typy uwierzytelniania mozemy zastosowac?;

e Uzywanie Fireboxa do uwierzytelnienia uzytkownikéw i grup;

e Modyfikowanie limitow czasowych sesji uzytkownika;

e Uzyj Firebox’a by stworzy¢ niestandardowy certyfikat web server.
e Korzysci i wady kazdego obstugiwanego typu uwierzytelnienia

e Portal uwierzytelniania Firebox

Mobilny VPN

e Mobilny VPN - wprowadzenie

e Wybieranie wtasciwych dla twojej sieci mobilnych VPN (Virtual Private Network);

e Mobilna sie¢ VPN z IKEv2

e Mobilna sie¢ VPN z SSL

e Mobilna sie¢ VPN z L2TP

e Mobilna sie¢ VPN z IPSec

e Skonfiguruj Firebox w celu umozliwienia potgczen mobilnych VPN;

e Generowanie plikow konfiguracyjnych dla uzytkownikow Mobile VPN;

e Instalowanie i korzystanie z klienta mobile VPN na zdalnym urzgdzeniu
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Branch Office VPN - taczenie lokalizacji tunelem VPN

e Wprowadzenie do BOVPN

e Jak dziata BranchOffice VPN?;

e Topologia VPN

e Typy BOVPN

e ROznice miedzy typami BOVPN;
e Algorytmy i protokoty IPSec VPN
e Zasady ruchu VPN
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e Jak skonfigurowac recznie BOVPN miedzy dwoma Firebox’ami.

e BOVPN i NAT

e BOVPN i dynamiczne publiczne adresy IP
e BOVPN przez TLS

e Topologie BOVPN

e Rozwigzywanie problemow z tunelami BOVPN
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Jestesmy certyfikowanym Centrum Szkoleniowym
WatchGuard w Polsce!

C o

Certified
Training Partner

Net Complex Sp. z o.0.
ul. Wita Stwosza 5, Bielsko-Biata

Dodatkowe pytania prosimy kierowac na adres e-mail:
training@netcomplex.pl;

lub bezposrednio do osoby, ktdra jest Panstwa opiekunem handlowym.

Tel.:33 816 0411 /33 472 0318


http://netcomplex.pl/

